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量子密码和它对我们的启示 3

  密码的使用可以使得各种需要保密的信息k如

国防 !经济 !商业情报l不致被窃取 o以维护国家和个

人的利益 q今天所使用的密码的确能胜任这一任务 q

然而 o或迟或早 o某位数学家就会发现破译密码的方

法 o从而使得今天的密码技术变得毫无用处 q那时 o

国际安全 !商业活动等都会受到黑客的威胁 q在信息

时代正在来临的今天 o人们依靠密码来保护自己 o免

于间谍 !计算机骗子和黑客们窃取信息 q一些今天所

使用的最安全的密码是建立在如下的事实上的 }我

们很容易将两个很大的素数相乘求出其乘积 o但是 o

几乎不可能从其乘积反过来求出它是由哪两个素数

相乘而来 q然而 o如果某天一位数学天才发现了求得

隐藏在结果背后的素数的捷径 o这种密码就会马上

失去作用 q

人们寻求的是某种新式的密码 o一种真正不可

能被破译的密码 q正是在这里量子世界的基本观念

帮助了密码技术 q吴令安先生曾在本刊 t||{年第 |

期的/量子信息讲座0中对量子密码通信作了清楚而

完备的介绍 q有兴趣和希望更全面 !更深入地了解量

子密码学的读者 o请参看该文 q我们在本文中将以简

单易懂的方式介绍与近年量子密码技术的发展有关

的一些问题 q

量子粒子在与其周围宏观物质相互作用时会丢

失它所携带的信息 q因而 o在具体实现量子密钥的传

送时每一步都会遇到技术上的困难 q但困难不等于

不可能 q在过去几年里 o科学家和工程师们已经实现

了将这种量子密钥利用光纤传送数十公里的距离 q

而目前他们正在努力实现将量子密钥在空间传送 q

一旦实验成功 o人们就可以通过通信卫星实现迄今

最安全的全球通信 q

量子密钥的提出和发展过程也是一个最好的例

子 o说明了人们从基础研究中获得的对自然规律的

了解 o是怎样和日新月异发展的技术结合 o同时又将

技术推向更新的高度以实现其生产和社会效益 q

t  密码和密钥

在密码学中 o常用三个人 � o�o≤ 来模拟密码传

送中的情景 q假定在 � 要传送一个机密信息给 �

时 o≤ 想要窃取 � 所传送的信息 q为了保密 o� 必须

将信息以密码形式传送给 �q� 可以用一种理论上

不可破译的所谓一次性密码来对他所传送的信息加

密 q这种一次性密码技术已经在很长时间内被人们

用来传送信息 q它的密码传送过程是分三步来完成

的 q首先 o� 将他要传送的信息编译为二进制码 o即

以一系列 s和 t来表示该信息 q然后 o�再产生一把

密钥 o它是由一组与信息一样长的随机产生的二进

制码 o即 s和 t所组成 q第三步 o� 将信息和随机产

生的密钥逐位相加 q只不过其有别于通常加法的规

则是 t n t � s q这样就产生了 �的加密信息 q�就可

以把它用通常的方法传送给 �q这类密码原则上是

不可破译的 o因为 �的密钥的每个元素是随机产生

的 q即使 ≤ 利用计算机来试验每种可能的密钥 o他

只能发现其中许多会给出某种对信息的解释 q但是 o

≤ 无法从这些可能的解释中选出真实的信息 q而 �

则可以用 � 送给他的密钥简单地从获得的加密的

信息中减去密钥就可以将密码解密 q一般 o每个密钥

只用一次 o用后就将其销毁 q下次传递信息时再产生

和使用新的密钥编码 q这就是将其称为一次性密钥

的原因 q

尽管理论上一次性密码非常完满 o但在实际应

用上却存在一些重要的缺陷 q正是这些缺陷阻碍着

一次性密码的广泛使用 q制造一个真正随机的密钥

是困难的 o而要对每个信息制造一个不同的随机密

钥就非常耗费时间 q真正的致命之处还在于必须将

密钥送到所有接受信息的人的手中 q在 � 制成一个

随机密钥并将其要发送的信息编成密码后 o他必须

将密钥交给 �o以使得 �可以解开密码 q但是 o他不

能将密钥不加密地传送给 �o因为 ≤ 可能窃获密钥

从而将加密的信息解开 q但是 o�又不能将密钥加密

后再送给 �o因为如果 �将密钥加密 o他还必须告诉

�解开加密密钥的密钥 q这样 o就形成了一个解不开

的循环 q

在从前 o密钥传送问题通常是由可靠的信差直

接将密钥交给 �的办法来解决 q然而 o这种解决办

法在卫星通信和电子邮件发达的今天并不具有吸引

力 q而且 o在信息时代 o传送信息的频次和对信息到

达时间的要求愈来愈高 o由信差传送密钥的方法显
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然不能满足要求 q

u  量子密钥的概念

正是在密钥的传送问题上量子物理给出了完整

的解决方案 qus世纪 {s年代初 o美国 ��� 研究所

的研究员本内特k≤«¤µ̄̈ ¶�̈ ±±̈ ··l和蒙特利尔大学

的布拉萨特k�¬̄̄ ¶̈�µ¤¶¶¤µ§l提出 � 和 �之间应当

用单个光子来交换他们的密钥 q他们认为 o如果在量

子水平操作 o�和 �可以利用量子规律来保护密钥

的安全传送 q该方法的基本点是利用在不同方向偏

振的光子来代表二进制码中的 t和 s q如果 ≤ 想拦

截密钥 o他必须要用有效的方法吸收这些光子 q为了

使自己的拦截不被 �和 �发现 o≤ 还必须要再把光

子传送给 �q但是 o由于量子物理的特有规律 o≤ 不

能够测定出所有 �送出的光子的正确偏振方向 q这

样 o≤ 就不能保证送出与 � 相同偏振方向的光子给

�q≤ 的拦截不可避免地会影响到密钥的传送 o因此

�和 �就会发现有人拦截 o从而舍弃这次的密钥再

另外做一个新的密钥 q

读者会提出 o这一方案听起来是很完美 o但是 o

既然 ≤ 不能准确地读出密钥 o�怎么可能正确地读

出密钥呢 �这是实现量子密钥中的关键的环节 q

t|{w年 o�µ¤¶¶¤µ§在纽约州的某个火车站等候火车

回蒙特利尔时 o与送行的 �̈ ±±̈ ··在火车站聊天 q就

在这次讨论中 o他们发现了第一个可以实际操作的

量子密码的工作方案 q在他们最初的方案中 o� 和 �

各需要 w个偏振滤波片 q到了 t||u年 o方案被简化

为 �和 �各只需要 u个偏振滤波片的方案所取代 q

这种系统是怎样工作的呢 �如果 � 需要传送

密钥给 �o使他能够对收到的密码正确地进行解码 o

�将使用 u个偏振滤光片 o其方向分别放置在 sβ和

wxβ q这两个方向分别代表二进制码的比特值 s和 t q

�有两个类似的偏振滤光片 o他将它们分别放置在

|sβ和 p wxβ方向上 q为了传送密钥 o� 送给 �一系列

随机的代表 t和 s的光子 q�则随机地用他的两个

偏振滤光片中的一个来接收 � 所送来的每个光子 q

由于偏振光子具有的特性 o它在遇到与其偏振方向

相同的偏振滤光片时总能通过 o而在遇到与其偏振

方向垂直的偏振滤光片时将不可能通过 q但是 o在光

子遇上与其偏振方向成 wxβ角的偏振滤光片时 o按

照量子物理规律 o光子通过或被阻拦的可能性各占

一半 q

假定 �是用方向在 p wxβ的偏振滤光片接收 �

所送来的光子 o而他未接收到通过偏振滤光片的光

子 q这时 �并不能判定 � 是用 wxβ方向的偏振滤光

片送出光子 k它们意味着 t o这种光子将总是被

p wxβ的偏振滤光片挡住l o或者是用 sβ滤光片送出

的光子k这种光子表示 s o它只是有时被 p wxβ的偏

振滤光片阻拦l q然而 o如果幸而有一个光子通过偏

振滤光片而被 �接收到 o他却可以断定 �是用 sβ的

偏振滤光片送出这个光子的 q可以看出 o�可以确切

地判定 o如果他用 p wxβ的偏振滤光片接收到了 �所

送来的光子 o� 必然是传送给他一个 s o类似地 o如

果他用处于 |sβ的偏振滤光片接收 �所传来的光子

并接收到了 �送来的光子 o�就知道 � 必然是送来

一个 wxβ方向的光子 o即 tk见图 tl q

图 t  能够通过 �的 |sβ和 p wxβ滤光片的光子必定分别

是 �送出的比特值为 t和 s的光子

因此 o当 � 向 �传送偏振光子时 o�可以确切

地知道被他接收到的那部分光子的比特值 q� 可以

送出一系列成百上千的偏振光子 o每个光子的偏振

方向ks或 tl都是随机选取的 q而 �也随机地转换其

偏振滤光片以接收 � 所发来的偏振光子 q平均而

言 o有四分之三的光子将不能被 �接收到 o但是 o�

却可以确切地知道那少数通过偏振滤光片而被他接

收到的光子的比特值 q在接收完 � 所发来的偏振光

子后 o�可以用电话告诉 �哪些光子被他接收到了 q

这些光子组成的一组值就形成一个密钥 o可以用于

对以后传送的信息进行加密 q

表 t中给出一个简单的例子来说明密钥是怎么

在 �和 �之间建立起来的 q表中的第一行给出了 �

发送光子时随机采用的他的两个滤光片的组合 q因

而也就决定了发送出的光子所带的比特值 q第二行

给出这些光子的比特值 q第三行是 �在接收 � 发送

来的每个光子时所用的滤光片 o它们是在 �的两个

滤光片间随机选取的 q第四行是 � 接收的结果 o

#{{x# 物理



/无0表示未接收到光子 o/有0表示接收到了 � 发送

来的光子 q第五行给出的是由 �接收到的光子所建

立起的密钥 q在这个例子中 o密钥就是 sts q当然 o我

们在这里给出的只是一个很简单的例子 q实际应用

的密钥要长得多 q但是 o这个例子说明了量子密钥建

立的基本道理 q

表 t  �和 �建立密钥的例子

�发送光子时所用

的滤光片
r ¿ r r ¿ r ¿ ¿ r

�发送的光子具有

的比特值
t s t t s t s s t

�接收光子时所用

的滤光片
… … ) ) … … … ) …

�是否接收到 �

送来的光子
无 有 无 有 无 无 有 无 无

�和 �间建立的密钥 s t s

v  量子密钥为何是可以安全传送的密钥

在 �接收完 �所传送来的光子后 o并用任何公

开的方式告知 �他所接收到的光子 o密钥就建立起

来 q即使 ≤ 窃听了 �的电话 o知道 �接收到了 � 所

来的那些光子 o他仍然不可能知道组成密钥数码 q这

是由于 �并未k也不需要l在电话上告诉 � 他是用

什么偏振滤光片对每个光子进行测量的 q

更为关键的一点是 o如果 ≤ 在 �向 �传送光子

时企图进行拦截 o以获取密钥的情报 o他的拦截将会

自然地暴露他自己 q假定 �送一个 sβ光子给 �o它代

表的值是 s q≤ 用 p wxβ的偏振滤光片接收它 q当光子

未能通过偏振滤光片时 o≤ 并不知道究竟是因为 �

送来的是 wxβ的光子 o因此不可能被接收到 o还是送

来的是 sβ的光子但正好未能通过偏振滤光片 q≤ 必

须在这两种可能性间进行猜测 q如果他猜这个光子

是 wxβ的光子 o并送给 �一个 wxβ的光子 q假若 �是

用他的 |sβ的偏振滤光片进行接收 o光子有可能被 �

接收到 q如果情况真的如此 o�将会将 �送来的光子

错误地解释为表示比特值为 t q

�的这种错误解释可以用来探知 ≤ 的拦截 q为

了看是否 ≤ 拦截了 �传送给 �的光子 o�和 �只需

核对发送和接收到的码之间是否存在错误 q在他们

建立了第一步的密钥之后 o他们可以从其中随机地

选出某些比特值通过电话进行核对 o看看是否一致 q

如果这些比特值间有误 o他们就可以知道 ≤ 进行了

拦截从而舍弃这次的密钥 o再建立新的密钥 q如果一

致 o他们就可以认为密钥是安全的 q在舍弃用来核对

的那些比特值后 o密钥就可以用于对以后的信息进

行加密 q当然 o≤ 总有可能猜对他所拦截到的光子的

偏振 q如果这些光子被用于错误的核对 o�和 �将不

可能发现 ≤ 窃获了传送的光子 q然而 o当 � 和 �核

对许多光子所代表的比特值时 o≤ 的拦截不被察觉

的可能性将变得几乎为 s q

直到 �̈ ±±̈ ··和 �µ¤¶¶¤µ§发明量子密码学之后

过了五年 o他们进行了第一次实验 q实验是由一台计

算机 �在空气中传送一系列光子给相距 vu¦°的另

一台计算机 �q他们成功地实现了世界上最安全的

密钥的传送 q此后 o其他的实验室很快开始了设计能

够在更适用的距离上工作的系统 q

w  量子密钥技术的发展

关键的技术问题是如何在光子传播中保持其偏

振方向 q如果光子的偏振在传送过程中由于各种原

因发生变化 o即使 ≤ 未进行拦截 o� 和 �会在核对

错误时也会发现不一致 q这样将不可能形成有效的

密钥 q

一个解决这一问题的途径是用光纤来传送光

子 q光子在光纤中传播时可以保持其偏振方向不变 q

这一途径已经被用来使量子密码信息可以在有实际

意义的距离上被传送 qt||x年 o日内瓦大学的研究

人员成功地用光纤将量子密码信息传送到在它北面

us多公里的尼翁 q同年 o洛斯阿拉莫斯k�²¶� ¤̄°²¶l

的研究人员又创造了新纪录 o他们实现了通过一条

长 w{公里的光纤传送量子密钥 q这个长度已经足可

以让一所银行和它的分支机构或者政府各部门的办

公室之间建立量子密码通信的网络 q但是 o要将这一

技术扩展到更远距离遇到了困难 q这是因为光子在

光纤中传输更远距离时难免要被吸收 q而在传输成

百上千公里距离时信号将衰减到几乎为零 q

在卫星通信已经发展和普及的今天 o理想的解

决办法是寻求某种方法将量子密钥通过大气传送到

卫星 o并通过卫星进行传送 q休斯k�¬¦«¤µ§ �∏ª«̈¶l

领导的洛斯阿拉莫斯的量子信息组目前是全世界在

/空间量子密码学0研究上的领先者 q在过去的两年

内 o这个小组克服了一个个技术上的困难将通过大

气的传送距离一步步的向前推进 q最终 o他们计划将

单个光子传送到距地面约 vss®°的卫星上的一个

直径仅有几厘米的接收器上 o并且要求 o光子在穿过

大气时不被吸收 o不然信号将会丢失 o而且 o它们的
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偏振方向也不改变 q

要求光子在传送过程中不被吸收是比较容易

的 q我们只需选择光子的波长使得大气中的分子对

它的吸收可以忽略 q休斯小组选择了波长为 zzs±°

的光子 o虽然波长更长的光子也不会被大气吸收 o但

是它们对大气的扰动比较敏感 q大气湍流会改变局

域大气的折射系数 o从而导致光子偏振方向的歪曲 q

大气湍流的典型尺度为几十厘米 o因此 ozzs±° 已

足够短 o足以避免这种影响 q除此之外还有不少问

题 q例如 o当卫星在接收 � 送来的光子时 o信号有被

直接从太阳来的 o或被地球或月亮反射来的太阳光

线淹没的危险 q为了防止这种情况的发生 o洛斯阿拉

莫斯小组设计了一种高度定向的接收器 o它只接收

从 �方向传来的光子 q接收器还包含了一个滤波系

统 o它保证只有正确频率的光子能够通过并为接收

器所接收 q

但是 o仍然有可能有的光子虽然并不是由 � 所

发送 o却碰巧有正确的频率并从正确的方向到达接

收器 q为了避免这样的光子的干扰 o接收器还加上了

时间窗口 q在每微秒时间内 o时间窗口仅开启 x±¶q

只有在此期间到达的光子才能够被接收 q可以控制

窗口仅在 �的光子到达时才开启 q这一设想当然非

常好 o但是 o时间窗口建立后会遇到另一个问题 q这

个问题同样与大气湍流有关 q尽管我们选取了适当

波长的光子 o避免了在传播中被大气吸收或影响其

偏振方向 o可是 o局域折射系数的变化却会影响光子

传播的速度 q大气湍流将会造成光子从 � 传播到 �

所需时间的跳变 q这会使得光子的到达时间与时间

窗口不能相互吻合 q为了解决这一问题 o�在每个光

子之前 tss±¶发送一个光脉冲 q这一光脉冲将会受

到由于大气湍流产生的与信号光子同样的影响 q因

此 o每当有一个脉冲到达 o卫星上的接收器就知道有

一个 �发送来的光子会在 tss±¶后到达 q并由此确

定开启窗口的时间 q

大气湍流还造成另外一个头疼的问题 q局域折

射率的改变还会使光子传播的轨道晃动 q这会使得

光子有可能偏离卫星上的接收天线 q为了保持光子

循正确的轨道到达接收器 o� 必须监测前导的光脉

冲所产生的极微弱的反射 o并利用由此得来的信息

调整光子的发送方向 q

x  量子密码的进展和它给我们的启示

t|||年初 o休斯创造了一个通过大气传送量子

密码的新纪录 q他们成功地在相距 xss°距离远处

交换了量子密钥 q在他们的实验中 o�是一个配有直

径为 v1x¬±望远镜的接收器 q入射光子被接收器内

的光束分离器随机地将它反射或让其透过 o这样使

光子分别进入到不同的偏振滤光片 q此后 o�和 �通

过以太网核对密钥中的误码 q由于没有 ≤ 进行拦

截 o密钥中应当没有误码 q但是 o由于背景光子 !探测

器的噪声等会引入 t1y h的错误率 q这并不严重 o因

为如果有 ≤ 进行拦截 o他将造成大致 ux h 的误码

率 q因此 o�和 �仍然能够确信密钥是安全的 q

粗看起来 o休斯完成的 xss°距离上量子密钥

的交换和要将量子密钥送到 vss®°外的通信卫星

之间尚有很大的距离 q但是 o实际上休斯和实际目标

之间的距离比表面上看来的要接近得多 q原因是 o休

斯是沿水平面传送他的密钥 q在水平面上大气密度

最高 o大气的扰动也最大 q休斯估计 o沿水平面将量

子密钥传送 u®°等价于将它传送到一颗低轨道卫

星 q他计划晚些时候还要进行 u®°距离上传送量子

密钥的实验 q他还希望在两年内实现与一颗真正的

卫星之间进行密钥的传送 q如果休斯的计划如期实

现 o在 ts年内就有可能实现用这种不可能被破译的

量子密码来保护全球卫星通信 q而现在 o通过光纤已

经可以利用量子密码保护在较短距离上的通信 q或

许现在已经有了这种通信系统 q

我们可以清楚地看到 o量子密码的发明和研究

进展是基础研究与高新技术结合的产物 q量子密码

学概念的提出是基于基础研究的成果 q没有对量子

规律的了解 o量子密码的想法根本不可能出现 q而把

设想变成现实却离不开现有的高新技术的帮助 q而

在实现这种技术的过程中 o更不断地将技术推向更

新更高 q我们看到 o基础 !实验和已有高新技术的有

机结合才会不断推动经济 !社会的发展 q任何只要一

头舍弃其他的做法必然会在发展中遇到不可克服的

阻碍 q
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