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摘　要　　因子分解对所有的现行计算机而言是难解的.这是现在通用的公共加密系统的基础.文章介绍了在量子

计算机上进行的 Shor量子算法 ,即利用量子态的相干叠加和纠缠特性以及量子逻辑门实现量子计算的方法 ;并着重

从理论原理和实验实现这两方面说明利用余因子函数和离散傅里叶变换使这种量子算法对因子分解是有效的.
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Abstract　　Factorization is a non2polynomial problem for the present computers. It is the basis of the public

cryptography. In this paper , we discuss the Shor’s quantum algorithm on a quantum computer , which is the al2
gorithm using the coherence and entanglement of quantum states on which the quantum logic gates act . We then

emphasize from the theoretical principle and the experimental realization the efficiency of the quantum factoriza2
tion by using the remainder function and discrete Fourier transform.
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1　引言

密码现在是政府、银行、公司和私人保护其信息

交换的重要手段.由于计算机因特网、传递数字签名

(它可被证认而不可被复制) 、电子商务和数字现金

的推广 ,保密系统的安全性日益重要.现在所用的计

算机网络的公共加密系统 ,多是以大数因子分解的

困难为基础.将两个 30位的素数的乘积进行因子分

解 ,目前世界上运算速度最快的巨型计算机约需要

宇宙的寿命这样长的时间.在同样运算速度的量子

计算机上 ,上述问题 10 - 8s可解决.可见现行的公共

加密系统在量子计算机面前无任何秘密可言 ,而以

全新的量子概念为基础的量子加密系统却有很好的

安全性.这也就是为什么美、英、俄、日、德以及我国

都很重视量子信息、量子计算和量子通信方面的研

究的重要原因之一 (其他原因如计算速度高、能模拟

量子系统、模拟核试验等) .

现行的计算机 ,对正整数的因子分解是难解问

题 ,即所需要的计算时间随要计算的数的位数的增

加以指数方式增长.这种状况在经典计算范围内不

可能从本质上解决.现在经典计算机上使用的是

1977年 Rivest , Shamir 和 Adelman 三人所发明的

RSA公共加密系统 ,它利用两个大素数的乘积难以

分解来加密.

在量子计算机上进行的 Shor 量子算法对因子

分解是有效的 ,即对正整数的因子分解所需要的计

算时间随要计算的数的位数的增加以多项式方式增

长.当正整数的位数很大时 ,以位数的指数方式增长

和以位数的多项式方式增长有巨大的差别.这一方

面说明量子计算的一个巨大优越性 ;另一方面 ,这将
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从根本上破坏所有现行的计算机上使用的公共安全

加密系统的安全性.本文着重从理论原理和实验实

现这两方面说明 Shor 量子算法中的因子分解[1—9 ]

的有效性 ,显示量子计算的巨大优越性.尽管量子算

法可提供新的量子公共安全加密系统 ,但是不在本

文讨论之列.

量子算法中的因子分解的关键是 :将若干个正

整数因子的乘积分解为各因子等效于求余因子函数

的周期 ;量子计算中的输入态和输出态是处于量子

纠缠之中 ,对余因子函数的输出态进行测量并不能

得到它的周期 ,但是可利用分立傅里叶变换 ,不测量

输出态 ,而测量输入态 ,以求得周期 ,于是实现因子

分解 ,而所需要的时间只随位数的多项式方式增长.

量子计算机是以量子物理作为信息处理的理论

基础的、正在研究中的新一代计算机.迄今为止 ,现

行的各种不同类型的计算机 ,都是以经典物理学为

信息处理的理论基础 (尽管某些器件 ,如半导体器

件 ,与量子物理相关) ,为与量子计算机相区别而称

为经典计算机.

适用于经典计算机上运行的算法称为经典算

法.适用于量子计算机上运行的算法称为量子算法.

模拟量子系统对于经典算法是属于难解问题 ,对于

量子算法却是有效的 ;因子分解对于经典算法属于

难解问题 ,对于量子算法却是有效的.但是 ,量子算

法不能做经典算法不能做的问题.

量子计算研究实现量子态的相干叠加和纠缠并

对其进行有效处理、传输和测量的方法.

2　经典计算中的因子分解

首先说明因子分解在公共安全加密系统的作

用 ,然后说明如何在经典计算机上进行因子分解.

在计算机上做乘法比较简单 ,如 :127 ×129 = ?

很快可以算出.反过来 ,如 : ? ×? = 29083 ,求两个

因子 ,就不那么简单.若两个未知的素数 A 和 B 为

未知 ,它们的积 N 为已知 ,由已知的 N 去求这两个

未知的素数因子 A 和 B ,这就是所谓的因子分解问

题. N 越大 ,解起来越困难.

现在最著名、最成功的 RSA公钥系统是根据数

论的研究成果发展出来的.它使用三个不对称的钥

匙 ,其中两个是公钥 ,另一个是私钥.任何人都可以

用公开的公钥加密 ,但需用保密的私钥才可解密.

例如 ,张三要接收李四发来的加密的信息 ,张三

随意选取两个大的素数 p 和 q ,还需要选取两个大

数 d和 e ,使 ( de - 1)可被 ( p - 1) ( q - 1)除尽.张三

将 p和 q的乘积 N (不是 p ,也不是 q)和 e这两个

数作为公钥公布 ,将 d 作为私钥保存.李四将要发

送给张三的信息用数 m 表示 ,利用张三的公钥 N

和 e ,将 m 编为密码 c = m emod N (意思是 : c 是 me

被 N 除的余数) ,发给张三.张三收到 c ,利用私钥 d

解密 ,以得到 m = cdmod N .下面用较小的数为例加

以说明.设张三选取 N = 15 ( p = 3 , q = 5) , e = 3 ,

d = 3 ,它们满足 : ( de - 1) = 8可被 ( p - 1) ( q - 1) =

8除尽.张三公布公钥 N = 15 和 e = 3 .设李四要送

给张三的信息是 m = 7 ,换算为密码 c = 73mod15 =

13 .李四发出 13 ,张三收到 13 .张三利用自己的私钥

d解密 ,以得到 m = 133mod15 = 7 .这就是李四向张

三传递的秘密信息.类似地 ,李四也可以公布两个公

钥 ,保存自己的私钥.这样 ,张三和李四之间可以互

通密信 ,不知私钥者无法解读.要破密 ,就要能求得

私钥.事实上 ,只要能将 N 的素数因子 p和 q求得 ,

由 ( de - 1)可被 ( p - 1) ( q - 1)除尽 ,可得私钥 d.在本

例中 , N = 15 , e = 3 ,由 (3 d - 1)可被 (3 - 1) (5 - 1) = 8

除尽 ,得到密钥 d = 3.

因此 , N 越难因子分解 ,私钥就越安全.实际的

公钥系统用的是很大的数 N ,很难将其因子分解.

1996年美国允许出口的公钥系统不能多于 512位 ,

私钥系统不能多于 56 位. 1977 年 RSA 三人中的

Rivest 提出一个 129位的数 N :

11438162575788886766923577997614661201021829

67212423625625618429357069352457338978305971

23563958705058989075147599290026879543541 ,

这就是所谓RSA - 129问题.直到 1994 年才得到分

解. RSA - 130问题 , 1996得到分解. 1997年伦敦股

票交易所用 CREST系统是用的 155 位的 RSA 技

术.目前最快的计算机也不能求出其因子[13 ] .

在经典计算机上进行因子分解是逐次用 2 , 3 ,

4 ,5 , ⋯去除 N ,以找到能除尽 N 而没有余数的那些

素数.输入的信息量的大小以二进制的位来量度.如

果有一个正整数 N ,则可以找到另一个正整数 L ,

设它是大于 log2 N 的最小正整数 ,我们称 L 为 N 的

在二进制中的位数.例如 ,若 N = 1023 ,则 L = 10 .

若 N 为两个素数的积 ,则找出其中一个因子所需进

行除法运算的次数最大为小于 N 1/ 2的最大正整数 ,

即小于 2 L / 2的最大正整数.如果用十进制的语言说 ,

我们可以找到正整数 K ,设它是从大于的方向最接

近于 log10 N 的正整数 ,我们称 K为 N 的在十进制

中的位数. L 约为 K的三倍.例如 ,若 N = 1023 ,则
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K = 3 .因此 ,不论在二进制中或在十进制中 ,用这种

算法进行运算的次数以 2 L / 2或 10 L / 6 (即都以 L 为

指数)的方式增长.

当采用某种算法计算某类问题 ,其所需的计算

次数的增长不快于输入量的大小的多项式函数的增

长 ,则称该种算法对该类问题是有效的 ,或称该算法

对该类问题为有效算法.反之 ,当采用某种算法计算

某类问题时 ,其所需的计算次数的增长与输入量的

大小按指数函数增长 ,则称该种算法对该类问题是

难解的.上述经典算法对因子分解是难解的.

以目前世界上运算速度最快的经典巨型计算机

(12万亿次/秒)为例 ,设二进制的位数 L = 200 ,2 L / 2

= 2100≈1060/ 2 ,相当于十进制为 60 位的数 ,作 1030

次运算需 1017s ,约为宇宙的寿命 (约为 1017 s) .考虑

到其他因数 ,量子计算机要达到 L = 500 才能显示

其优越性.

随后 ,我们将说明 ,在量子计算机上采用 Shor

量子算法进行因子分解是有效的.为了说明如何在

量子计算机上采用 Shor量子算法进行因子分解 ,下

面首先介绍作为量子计算基础的量子位与量子存储

器.

3　量子位与量子存储器

在量子物理学中 ,一个原子中的电子可处于基

态或激发态.一个光子可处于两种偏振态.我们用

| 0〉表示基态或一个偏振态 ,用| 1〉表示激发态或另

一个偏振态.其中符号| 〉表示量子态.一般地说 ,类

似这样的两个量子态就组成量子两态系统 (用| 0〉和

| 1〉表示) ,它可处于它们的叠加态|ψ〉,表示为| ψ〉

= a| 0〉+ b| 1〉,其中 a 和 b 可为任意两个复数. a

和 b的取值只受| a | 2 + | b| 2 = 1 的限制.因此可有

无穷多对 a和 b的取值 ,叠加出的态也就可有无穷

多个 .测量|ψ〉态 ,得到 | 0〉的几率为 | a| 2 ,得到 | 1〉

的几率为| b| 2 .

经典计算机中电流经过二极管的“通”或“断”两

种状态作为一个位 ,这个位的取值可为 0或 1 ,对应

于“通”或“断”,作为二进制计算的基础.

量子计算机中 ,一个粒子 (如以适当的频率的激

光激发处于基态的原子 ,或通过某种晶体的光子)处

于量子两态系统的叠加态 ,就形成一个量子位.量子

位对应于量子态| 0〉或| 1〉,作为量子计算机二进制

计算的基础.几个量子位的表示方法也与通常的表

示类似.例如 ,6的二进制表示是 110 ,量子位表示就

是| 110〉,也可以简单地写为 | 6〉. 又例如 | 8〉=

| 1000〉, | 15〉= | 1111〉.

量子计算机中与经典存储器对应的是量子存储

器.量子计算机的不同之处是需要两个量子存储器 ,

即输入存储器和输出存储器.而且两个存储器中的

量子态处于一种特殊的量子相关联的状态 ,称为量

子纠缠态.

下面我们要说明如何通过量子逻辑门来转换量

子态和如何利用量子并行计算来进行计算 ,以得到

输出态.

4　量子逻辑门与量子并行计算

经典计算机中的信息处理是用逻辑门来进行.

量子计算机中的信息处理则是用量子逻辑门或简称

量子门来进行 ,它是一种变换 ,用算子表示 ,它将一

个态演化为另一个态.

例如 ,4位的量子存储器初始都处于| 0000〉态 ,

对每一个位实行量子逻辑门 U 的演化 ,则可成为

| Ψ〉= ( 1/ 4) ( | 1111〉+ | 1110〉+ | 1101〉+

| 1011〉+ | 0111〉+ | 1100〉+ | 1010〉+ | 1001〉+

| 0110〉+ | 0101〉+ | 0011〉+ | 1000〉+ | 0100〉+

| 0010〉+ | 0001〉+ | 0000〉) ,

即得到 16个项.这说明 ,若将输入存储器制备为若

干个数的相干叠加态 ,接着进行线性运算 ,则计算的

每一步将同时对叠加态中的数同时进行 ,这就是量

子并行计算.这种量子并行计算与将若干台计算机

联起来进行并行计算的本质不同之处是 ,量子并行

计算是对一台计算机的存储器中的各个量子位自动

同时进行.

虽然 ,对输出态进行量子测量所能提供的信息

是很有限的 ,只可提供整个输出态的联合特性 (如函

数 f 的周期性) ,而且周期函数的叠加出现的相干

效应将大大简化运算.由于这些特性 ,我们利用带周

期性的余因子函数去进行量子因子分解.将求数 N

的因子问题化为求余因子函数的周期的问题.

5　余因子函数

一个正整数 N 对正整数 a的余因子函数 f 是 a

的 x 次方被 N 除的余数 :

f a , N ( x ) = ax mod N ,

其中 a为与 N 互素的可随机选定的数 , a < N , x 取

零和正整数的数列 ,即 x = 0 ,1 ,2 ,3 ,4 , ⋯,设该函数
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的周期为 r ,则 f ( x ) = f ( x + r) .例如取 N = 15 , a

可取 2 ,4 ,7 , 8 , 11 , 13 , 14 ,它们符合与 N 互素的要

求 ;在这些可能取的 7个 a值中 ,设进一步取 a = 7 ,

并按要求取 x = 0 ,1 ,2 , 3 , 4 , 5 , 6 , 7 , 8 , ⋯.相应地 , a

( = 7)的 x 次方分别为 1 , 7 , 49 , 343 , 2401 , 16807 ,

⋯,它们被 N ( = 15)除的余数 f = 1 ,7 ,4 ,13 ,1 ,7 ,4 ,

13 ,1 ,7 , ⋯;它们是 4个数 1 ,7 ,4 ,13的重复排列 ,即

每隔 4个数就出现相同的数 ,于是 f 的周期 r = 4 .

6　离散傅里叶变换

设两个存储器的总初始态为| 0 ,0〉(这是简化的

写法 ,其中按两个存储器的态依次排列) .接着 ,通过

前述的逻辑门将要计算的数放入输入存储器各个量

子位 ,输入存储器处于各个量子位的状态的叠加态 :

(1/ 2 L ) ∑ x〉,

前面的系数是归一化系数.求和对 x 的所有从 0到

22 L - 1的整数进行.再按照前述的函数的量子并行

计算 ,将余因子函数作用于输入存储器 ,将其结果放

在输出存储器 ,将输入存储器和输出存储器依次排

列表示出来 ,两个存储器的总态成为

(1/ 2 L ) ∑ x , f a , N ( x )〉,

式中前面的系数是归一化系数.求和对 x 的所有从

0到 22 L - 1 的整数进行.前述的例子 ,取 N = 15 ,

a = 7 ,则输入存储器的状态依次设置为与 0 ,1 ,2 ,3 ,

4 ,5 ,6 ,7 ,8 , ⋯相对应的量子态 ,输出存储器的状态

按照余因子函数值依次设置为与 1 , 7 ,4 , 13 , 1 , 7 , 4 ,

13 ,1 , ⋯相对应的量子态.其实 ,测量前 ,它们处于叠

加态 ,我们看不见具体的态.为了形象地说明问题 ,

假想地将两个存储器的状态表示如下 :

(1/ 64) ( | 0〉| 1〉+ | 1〉| 7〉+ | 2〉| 4〉+ | 3〉| 13〉+

| 4〉| 1〉+ | 5〉| 7〉+ | 6〉| 4〉+ | 7〉| 13〉+ | 8〉| 1〉+

| 9〉| 7〉+ | 10〉| 4〉+ | 11〉| 13〉+ | 12〉| 1〉+ ⋯) ,

前面的系数是归一化系数.每一个项都是两个存储

器的状态的依次排列.当对输出存储器进行一次测

量 ,可以得到| 1〉, | 7〉, | 4〉, | 13〉这 4个态中的一个.

设测得的输出存储器的状态是| 4〉,则输出存储器的

其他状态不再存在.两个存储器的总状态为

(1/ 64) ( | 2〉| 4〉+ | 6〉| 4〉+ | 10〉| 4〉+ ⋯) =

(1/ 64) ( | 2〉+ | 6〉+ | 10〉+ | 14〉+ | 18〉+ ⋯) | 4〉.

现在有重要意义的是在上述测量之后 (括号中

的)输入存储器的状态 :很显然 ,后一个态是前一个

态加 4 ,即处于以 4为周期的各个态的平权叠加 ,而

输出存储器只处于一个确定的状态| 4〉.

为了测量输入存储器的态以得出周期 ,还需要

进行离散傅里叶变换.离散傅里叶变换是

x〉] (1/ 2 L / 2) ∑ k〉exp (2πi kx / 2 L ) ,

( k = 0 ,1 ,2 ,3⋯) ,

其中求和对 k 进行.与通常的傅里叶变换不同的是

其中 k 只能取分立的值.这一变换是依次利用单量

子位算子 A ( j)和两量子位算子 B ( j , k)的量子逻

辑门来实现的.以作用于态| 2〉为例 :

2〉] A (0) B (0 ,1) B (0 ,2) A (1) B (1 ,2) A (2) 2〉.

对于 L = L 的一般情况 , L 位的离散傅里叶变换需

要作 L 次 A ( j)运算 , L ( L - 1) / 2 次 B ( j , k)运算 ,

即共需要作 L ( L + 1) / 2次量子逻辑门操作.因此 ,

离散傅里叶变换所需要的计算次数是位数 L 的多

项式形式 L ( L + 1) / 2 .因此 ,量子因子分解是有效

运算.

现在我们将经典因子分解与量子因子分解作一

个简略的比较 :因为 L ( L + 1) / 2 ≤L 2 ,当 L > 5 ,则

2 L > L 2 .设 L = 200 ,2 L / 2 = 2100≈1060/ 2 ,即对于十进

制 60位的数进行因子分解 ,现在最快的经典计算机

的运算速度约 10 万亿 (1013)次/ s ,要作 1030次运算

需 1017s ,约为宇宙的寿命 (约为 1017 s) .在量子计算

机上采用量子算法 ,需要作的运算次数约为 L 2≈4

×104 ,同样的运算速度 ,10 - 8s可完成.

7　量子因子分解的实验实现

我们将讨论的重点放在周期的测量.作为例子 ,

设输入存储器的量子位数 L = 3 .输入存储器的状态

在二进制中的表示为

(1/ 8) ( 000〉+ 001〉+ 010〉+

011〉+ 100〉+ 101〉+ 110〉+ 111〉) .

输入存储器和输出存储器的状态| x , f ( x )〉,为

Ψ〉= (1/ 8) { 0 , f (0)〉+ 1 , f (1)〉+

2 , f (2)〉+ 3 , f (3)〉+ 4 , f (4)〉+

5 , f (5)〉+ 6 , f (6)〉+ 7 , f (7)〉} .

对输入存储器的状态作分立傅里叶变换 ,输入存储

器和输出存储器的状态成为 64项之和.因为因子分

解的余因子函数是周期函数 ,用 r表示函数 f ( x )的

周期 ,并进一步设 r为偶数.

为了简化所考虑的例子的讨论 ,设 r = 2 (由后

面的测量得出) ,则 f (0) = f ( 2) = f ( 4) = f ( 6) ,

f (1) = f (3) = f (5) = f (7) ,上述 64项之和成为 58
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项之和 ,只有 16个态 .其中 54项因为相位因子的作

用而完全互相抵消 ,最后得到下列 4项 :

Ψ′〉= (1/ 2) { 0 . f (0)〉+ 0 , f (1)〉+

4 , f (0)〉+ eiπ 4 , f (1)〉} .

　　现在看出 ,由于采用具有周期性的余因子函数 ,

再加上量子态的相干性 (相长或相消) ,使这一步的

最后结果得到极大的简化.在本例中 ,测量输入存储

器的状态 ,将以 1/ 2 的几率得到 | 0〉或者 | 4〉,周期

r = 2 .

知道 f 的周期 r后 ,若 r为偶数 (因为取不同的

因子 a ,将得到不同的周期 ,如果一次得到的不是偶

数 ,后面步骤无法进行 ,就应另取一个 a再试 ,直到

得到的 r为偶数)且

ar/ 2mod N ≠±1 ,

则可求得两个数 A 和 B :

A = ar/ 2 + 1 , 　B = ar/ 2 - 1 .

再分别求 ( A , N )和 ( B , N )的最大公约数 C和 D ,

它们就是 N 的素因子 ,即 N = C×D .如前面的例

子 ,取 N = 15 , a = 7 , r = 4 ,则 A = 50 , B = 48 ;而

(50 ,15)的最大公约数 C = 5 , (48 ,15)的最大公约数

D = 3 ,即 15的两个因子为 3和 5.

8　结语

最后 ,值得指出 ,虽然量子计算中的因子分解是

显示量子计算比经典计算优越得多的重要例子 ,而

且在量子计算的实验实现方面 ,1999年 4月日本的

研究人员 Hakamura等[8 ]宣布量子计算机研究取得

重大进展 ,他们在超导体固体电子器件创造出量子

位并能对其施行电的控制. 随后 , Gottesman 和

Chuang[9 ]提出可用实验上已实现了的远距隐形传

态 (teleportation)和单量子位操作实现通用的量子

计算的方案.最近 ,Sackett [10 ]等实现 4 个粒子的量

子纠缠 ,而且其方法在原则上可推广到多个粒子.

2000年 4 月 ,Cirac[11 ]等论证了在微离子阱中可大

尺度化的量子计算机方案.但是 ,要使量子计算机成

为可实用的计算机 ,还有许多工作要做[12—14 ] .
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